Ferox touchterminal, Generation 1

Vanligen l3s igenom detta dokument innan anvandning av touchterminalen.
Las i synnerhet avsnittet Registrera fingeravtryck i terminalen.

Terminalen ar uppbyggt kring operativsystemet Android (version 4.2 Jelly Bean).

Fran tillverkaren av terminalen anvands deras kdrna, som kommunicerar med alla hardvarumoduler,
samt deras skrivbord.

Alla standardappar som internet och Google Play ar borttagna.

Utover skrivbordet anvédnds dven en klockwidget (For att visa nuvarande tid) samt en
tangentbordswidget (For att stampla in med kod) samt en app for systeminstallningar sasom wifi,
ethernet, datumformat med mera.

Ovanpa detta har Ferox utvecklat 3 appar: en for att stampla, en for att stalla in systemet och en
bakgrundsservice fér kommunikation med omgivningen.

terminalen kommunicerar med systemet FeroxTid via en molnserver som tillhandahalls av Ferox.
Varje kund har en unik databas i molnservern och i denna databas lagras endast for- och efternamn
pa anstéllda, samt pinkod och rfid nummer. Fingeravtryck pa de anstallda ldmnar aldrig terminalen
och lagras inte i molnet. Ingen annan information som personnummer eller 16neid lagras i molnet.

Utforda stamplingar skickas till molnservern och hamtas av FeroxTid. Nar stamplingen kommit in i
FeroxTid raknas dagen ut och skickas tillbaka till molnservern dar terminalen kan komma at data och
visa resultat, stamplingar och tidbanksaldon for den anstallde.

Bade terminalen och FeroxTid anvander vanlig surfteknik for att utvaxla data, och all trafik ar
utatgaende fran det lokala natverket och darmed behéver oftast inte nagon brandvagg 6ppnas.

Om terminalen saknar kontakt med molnservern sparas stamplingarna lokalt i terminalen och
skickas vid nasta kontakttillfalle.

Ferox har utvecklat 2 versioner, en for lite mindre foretag dar all data sparas lokalt i terminalens
databas, och en for storre foretag dar stamplingar, resultat och saldon ligger kvar i molnet men
information om de anstéllda sparas lokalt. Vilken ni har beror pa antalet anstallda och omgivningen
terminalen skall vara i.



Stalla in natverket
Man kan vélja mellan WiFi, Ethernet eller 3G (Extra modul).

For att stdlla in natverket i terminalen:
Fran hemskarmen, tryck pa ”"Apps” i 6vre hornet, sedan ”System Settings” i listen upptill och
slutligen valj “Networks” i menyn till vanster.

Ethernet
Tryck pa texten "Ethernet Settings”, sedan i menyn till vinster ”Configure Network” och ”Configure
Ethernet” till hoger.

Vilj om det skall vara statisk eller dynamisk uppkoppling och fyll i IP adress med 6vriga uppgifter om
ni vill ha statisk IP. Vi rekommenderar dynamisk tilldelning (DHCP)
Mac adressen visas under Hardware information.

Anslut ethernet kabeln pa baksidan av terminalen.

WiFi
Tryck pa Wi-Fi settings, tryck “TURN ON” i menyn upptill om WiFi enheten ar avstangd, valj natverk
och mata in I6senordet for ert natverk.

Stalla in automatisk start av FeroxPunch vid registrering

”Skrivbordet” forsdker starta appen FeroxPunch vid identifiering av en anstalld. Om det inte finns
nagon app vald visar skrivbordet namn pa den anstéllde och sdger "Thank You”. Identifieringen
misslyckades.

Det kan hinda att instéllningen av vilken app som skall startas tappas bort. Atgarda detta genom
nagon av foljande metod:

1. Fo6rden anstallde kan han/hon trycka pa appen "Punch” pa skrivbordet och sedan identifiera
sig som vanligt.

2. Administratéren av terminalen kan stalla in automatisk start av appen Punch genom att:

- Tryck pa ”Apps” i 6vre hogra hornet, tryck pa ”System settings” i listen upptill, Tryck pa
texten ”Fix Button” i mitten pa skarmen, Tryck pa Ok for att sedan, da hemskarmen visas,
trycka pa "Punch” inom 5 sekunder.



Stalla in anslutning till molnservern i terminalen
Fran hemskarmen, tryck pa "Apps” i 6vre hogra hornet, valj appen ”FeroxServiceController” eller
FeroxCloudController (Beroende pa vilken typ av mjukvara som ni anvander pa er terminal).

Pa vanstra sidan kan ni valja protokoll, server adress, port, kundid och terminalid.

Pa hogra sidan ser under Server Connection Status senaste hdandelse och om Ferox bakgrundsservice
har kontakt med molnservern. Om den inte har kontakt, gors ett nytt forsdk ca var 30:e sekund
innan faltet uppdateras igen.

Om allt ser bra ut kan det se ut sa har: ”2018-01-09 15:24:47 Connected”

Langst ner till hoger ser ni de vasentligaste apparna och deras versionsnummer.

Skydda installningar i terminalen sa de anstallda inte kan andra dom

Man kan skydda instillningarna i terminalen genom att bara ge en/vissa rattigheter att trycka pa
”Apps”.

Stéall in skydd:

Tryck pa "Apps”, valj appen ”Authority”, valj anstalld i listan till vanster, satt “Super Admin” = On.

Om det finns minst en person som ar “Super Admin” kommer identifiering krdvas nar man trycker pa
”Apps” framover. Identifiering gors da med personens kod, finger eller kort.

For att identifiera sig med kod nar man gar in pa ”Apps” sa tryck pa ikonen i 6vre hégra hérnet (Ser
ut som ett skrivbord) och mata in pinkod féljt av OK.

For att ta bort skyddet pa "Apps” sa ga in i appen ”Authority” och satt ”Super Admin” = Off.

For att lagga till ytterligare person som ”Super Admin” sa tryck pa “View All Employees” uppe i hoger
horn i appen ”"Authority”.



Anslut/koppla terminalen i systemet FeroxTid

For att FeroxTid skall veta vilken/vilka terminaler som ni anvander sa behéver man tala om detta i
systemet.

Tryck pa Terminaler _ och sedan pa ikonen - .

Da visas listan pa befintliga touch terminaler i ert system.

Har niingen terminal i listan, eller vill ldgga till en till, tryck pa gront plus i listen upptill.

Finns inga terminaler sedan tidigare maste man borja med att konfigurera kommunikationen mot
molnservern. Gors under nedan markerade ikon.
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| nasta bild anges lank, kundid och port. Dessa uppgifter har ni fatt av Ferox (samma uppgifter som
ar angivna i terminalen foér anslutning till molnservern)
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Tryck pa ”Status” for att se om ni har kontakt med molnservern.
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Valj under ”Aktiva stamplingar” vilka knappar som skall anvdandas i terminalen.

Terminalen far instruktioner, data, fran molnservern. En instruktion bestar av datum plus ett
[6pnummer. Vid tryck pa ovan ”Status” sa visas datum och tid for nar terminalen senast hade
kontakt med molnservern samt vilken instruktion den senast mottagit. Den sista datum-och-
instruktionsangivelsen visar vilken som ar den senaste i systemet. | bilden ovan har terminalen
mottagit och utfort endast 67 instruktioner av 68 majliga. Den jobbar just nu pa att komma ikapp.



Lagga till anstallda som ska stampla i terminalen

Anstallda som skall kunna stampla i terminalen laggs till i FeroxTid.
OBS!! Detta gors endast fran FeroxTid, ALDRIG direkt i terminalen via appen "Employee”.
| namnd app ska ingen manuell hantering goras!

Infor att en anstalld ska kunna registrera sitt finger eller kopplas mot en tag sa maste du gora nedan
angivelse i FeroxTid. Den anstallda maste dven vara aktiv.

Aven om du inte har en terminal med fingerregistrering, eller den anstéillde inte ska anvinda
fingerregistrering sa lagger du in en rad med angivelsen ”finger”. Detta enbart for att terminalen ska
fa vetskap om att den anstéllde ska registreras senare.

Om den anstéllde endast ska anvdnda en kod i terminalen sa behdvs endast en rad for detta.

Ga in i anstéllningsregistret, valj den person som skall stampla, och tryck pa nedan rodmarkerade
ikon.

Stampling i Ferox touchteminal ‘!E
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Administrator av Ferox touchterminal
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Tryck pa Plus (Gron Pil) for att ange/ lagga till finger, kort/tagg eller pinkod.

Bocka i ”Administrator av touchterminal” (Gul Pil) om denna anstalld ska vara administrator dvs fa
lov att registrera kort/taggar/fingrar samt hantera instéllningar i terminalen.

Vilj vilken/vilka terminaler denna anstalld skall kunna stampla i (R6d Pil)

Man kan bara ha en pinkod. Dock kan man ha flera kort/taggar.
Endast en rad for “finger” anges har. Dock kan man registrera flera fingrar vilket da goérs i terminalen.

OBS! Om en anstilld avaktiveras i anstdllningsregistret, eller den anstillda tas bort fran en
terminal (réd pil) kommer automatiskt fingeravtrycket for denne tas bort i terminalen.



Registrera fingeravtryck eller tag i terminalen

Fingeravtryck kan inte skickas mellan terminalerna, darfér maste ett finger registreras pa alla
terminaler (om ni har fler &n en).

Man kan registrera flera fingrar, samt samma finger flera ganger och vid olika tillfdllen. Att
registrera samma finger flera ganger hjalper for personer vars fingeravtryck forandras p.g.a.
utetemperatur eller vatskebalansskillnader i kroppen. Vanligt ar att det behovs ett “sommarfinger’
och ett "vinterfinger”.
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GOr sa har for att registrera en persons finger i touchterminalen:

Administratoren identifierar sig i terminalen och far da tillgang till ”sitt” skrivbord

Trycker pa ikonen med ett fingeravtryck (i nedre vanstra hornet).

Vilj anstalld som skall registrera sitt fingeravtryck (listan gar att scrolla).

Vilj finger (Helst hoger hand, pek- eller langfinger) som ska anvéndas genom att klicka pa
ratt finger i bilden. Om det redan finns ett avtryck pa detta finger sa valj ”Lagg till ett till” *
En bild kommer upp med 3 tomma rutor. Légg pa fingret tre ggr.

Tryck pa hemknappen och be den anstallda prova logga in.
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GOr sa har for att registrera en persons tag i touchterminalen:

Administratoren identifierar sig i terminalen och far da tillgang till ”sitt” skrivbord
Trycker pa ikonen med ett kort (i nedre vanstra hornet).

Vilj anstalld som skall registrera sitt fingeravtryck (listan gar att scrolla).

Hall upp taggen som ska kopplas till vald anstalld

Tryck pa hemknappen och be den anstéllda prova logga in.
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*Genom att registrera samma finger flera ganger, som gors vid ”Lagg till ett till” sa far man en stérre
matchning av fingret. Detta rekommenderas att prova om en anstélld har svarigheter vid
fingeridentifiering. Anvand dven denna funktion da fingret behover registreras "fér annan arstid”.

Att ténka pa vid registrering av fingeravtryck

Registrera fingret plant mot glaset

Lagg fingret sa langt in sa man kédnner plastkanten i fingertoppen

Lagg fingret i mitten pa glaset, inte vid héger-vanster sida

Lagg pa fingret med ett tydligt trycks mot glaset

Administratoren bor flytta sig fran terminalen sa den anstallda star precis pa samma satt
som nar han/hon sedan skall stampla, dvs mitt framfor.
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Fingret placeras plant och centrerat mot glaset med ett bra tryck.

Problem som kan uppsta med fingeravtryck:

Den anstéllde har inget eller véldigt daligt fingeravtryck.

Vilj kod eller kort istallet

Den anstéllde har varierande vitskebalans och fingret férandrar sig. Far férsok igen.
Man kan registrera samma finger hur ménga génger som helst. Ar man ihdrdig sa fungerar
det till slut.

Den anstillde har ibland problem med att terminalen inte reagerar nir de lagger pa
fingret.

Om fingret ar valdigt torrt reagerar inte terminalen, blas nara pa fingret och lagg pa igen,
eller varm fingret, fukta fingret alternativt dra handen genom haret for att tillfora fett.

Vid vadervaxlingar/olika arstider sa forandras fingrarna. Vid kyla blir man t ex torrare. Darfor
kan man behova registrera fler fingeravtryck pa samma finger sa det matchar alla arstider.

Fingret ar skadat.

Registrera ett annat finger sa lange, eller registrera dven det skadade fingret.

Den anstillde ldgger inte pa fingret pa samma satt som vid registreringen. Far ”Please try
again”.

Registrera om fingret, med tydliga instruktioner om hur det skall placeras. Administratéren
bor ta ett steg tillbaka nar den anstallda registrerar sig.

Om man tycker detta hander for ofta kan man sanka troskelvardet for godkand matchning.
Troskelvarde ar for hogt stallt. Alla anstéllda far ”Please Try Again” alltfor ofta
Terminalen levereras med matchning satt till 35. Vid 25 minskar antalet Try Again kraftigt,
men risken for felidentifiering 6kar nagot.

Andra tréskelvirde:

Apps->System Setting->Menyval Biometrics->Tryck pa 1-N-> Andra till 6nskat varde

Reset av terminalen
Lyft gummiluckan pa terminalens vanstra sida.
Tryck in ett gem eller en spetsig penna i det lilla halet ovanfor USB porten.

Uppgradering mjukvara i terminalen
Ferox skickar er en lank med de nya versionerna av apparna. Packa upp dessa och lagg pa en USB

sticka.

Stoppa in USB stickan i terminalen under gummiluckan pa terminalens vanstra sida.
Ga till Apps-> FeroxServiceController och tryck Upgrade.



Vanliga fel som kan uppsta

Fel

LOsning

Terminal har "fryst”, ingen
respons vid identifiering.

Tryck pa hemknappen innan identifiering.
Om inte detta hjalper starta om terminalen genom en reset.
Se Reset av terminalen

Terminalen sager “Thank
You” vid identifiering.

Skrivbordet har tappat installningen att starta "Punch” vid
identifiering. Be de anstallda trycka pa ”"Punch” fore identifieringen.
Administratoren kan vid tillfdlle aterstalla automatstart av ”“Punch”

Se Stélla in automatisk start av FeroxPunch vid registrering

Terminalen sager "Please

Try Again” vid identifiering.

Terminalen kdnner inte igen koden, kortet eller fingeravtrycket.
Kontrollera om den anstéllde fortfarande ar aktiv i terminalen och
om den anstéllda har ett kort/finger/pinkod angiven i FeroxTid.

Om det &r ett fingeravtryck kan det ha forandrats, eller inte lagts pa
pa samma satt som vid registreringen. Se Registrera fingeravtryck i
terminalen.

Man kan dven sanka troskelvardet for matchning av fingeravtryck,
se Registrera fingeravtryck i terminalen.

Inga stamplingar kommer
in i systemet FeroxTid

Kontrollera att terminalen har natverk. (Tryck pa klockan i nedre
hogra hérnet)

Kontrollera om terminalen har kontakt med molnservern. Se Stélla
in anslutning till molnservern i terminalen

Kontrollera status fran FeroxTid.

Prova starta om bakgrundsservicen. Apps -> FeroxServiceController
-> Knappen “Kill Fsync”

Om terminalen svarar Fsync not running, starta Appen ”"FeroxSync”
manuellt fran Apps.

Om terminalen svarar Fsync PID xxx Killed startas FeroxSync om
automatiskt.

Véanta ett par minuter sa terminalen hinner synkronisera sig med
molnet.

Om inget annat hjdlper prova att starta om terminalen, genom en
reset.

Anstalldas Status In/Ut
forandras inte vid
stampling

Kan bero pa tva saker:

e FeroxTid inte kan kommunicera med molnservernp g a
datorn/servern, dar FeroxTid ar installerat, ar avstdangd eller
har ingen natverkskontakt.

e Terminalen kan inte kommunicera med molnservernp g a
den har ingen natverkskontakt.




