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Ferox touchterminal, Generation 2

Tack for att du kopt en touchterminal fran Ferox Konsult AB.
Terminalen ar uppbyggt kring operativsystemet Android (version 6).

En del av apparna, som t ex installningar, ar standard fran Android. Appar som skrivbordet,
bakgrundsservice och installning av konto mot molnserver ar utvecklade av Ferox Konsult. Likasa den
databas som anvands i terminalen.

Interface mot fingerlasare och RFID/Mifare ldsare ar utvecklade av leverantéren av terminalen.

Standardskrivbord och alla appar som ar knutna till Android finns kvar men ar gdmda fér den vanliga
anvandaren. Darfor gar inte terminalen att anvdanda som en Android platta utan att ta fram/aktivera
dessa funktioner igen.

Terminalen kommunicerar normalt med en Linuxserver i Skelleftea via https. Ert lokalt installerade
system FeroxTid gor detsamma. Utvéaxling av data sker via molnservern i Skelleftea.

For att terminalen skall kunna fungera online bor bade systemet och terminalen ha majlighet att
surfa, dvs access till internet.

Tiden i terminalen stalls automatiskt vid kontakt med molnservern. Om tiden skiljer sig mer dn en
minut stalls tiden om pa nytt.

Bild fran terminalens startsida.
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Terminalens funktion

Terminalen kommunicerar med systemet FeroxTid via en molnserver som tillhandahalls av Ferox.
Varje kund har en unik databas i molnservern och i denna databas lagras for- och efternamn pa
anstallda samt ev pinkod och/eller rfid nummer. Fingeravtryck pa de anstallda lamnar aldrig
terminalen och lagras inte i molnet. Information som personnummer eller 16neid lagras inte heller i
molnet.

Utférda stamplingar skickas till molnservern och hamtas av FeroxTid. Nar stamplingen kommit in i
FeroxTid raknas dagen ut och skickas tillbaka till molnservern dar terminalen kan komma at data och
visa resultat, stamplingar och tidbanksaldon for den anstallde.

Bade terminalen och FeroxTid anvander vanlig surfteknik for att utvaxla data och all trafik ar
utatgaende fran det lokala natverket och darmed behéver oftast inte nagon brandvagg 6ppnas.

Om terminalen saknar kontakt med molnservern sparas stamplingarna lokalt i terminalen och
skickas vid nasta kontakttillfalle.

Om systemet saknar kontakt med molnservern sparas stamplingen i molnet och hdmtas nasta gang
systemet (FeroxTid) far kontakt.

Montering av Terminalen
Med terminalen foljer en fastplatta som monteras pa vagg ca 125 cm fran golv till fastplattans
underkant.

Oppna terminalens batterilucka med den medféljande skruvmejseln och ta bort plastskyddet fér
batteriet.

Anslut medfdljande kraftforsorjning i terminalen och ethernetkabel om terminalen ska anslutas till
tradbundet natverk.

Terminalen hdngs upp pa fastplattan och Iases fast i fastplattan med den medféljande svarta
skruven.

Anslut kraftforsorjningen till 220V.

Omstart av terminalen
Tryck pa power knappen och hall den intryckt tills terminalen blir svart. Slapp da knappen och
terminalen startar om.

Knappen ar placerad pa terminalens vanstra sida ganska hogt upp, ovanfor USB fastet.
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Statuslisten pa terminalens startsida

Observera att nar nagon av nedan ikoner ar aktiv, lyser, sa fungerar inte terminalen att stampla
i. Nar en av nedan ikoner ar aktiv sa forvantar sig terminalen att: kort ska registreras/ finger ska
registreras/ installningar ska andras.

Klicka pa den aktiva ikonen for att avaktivera den.

Fran vanster till hoger:

e Synkronisera fingerlasare/kortlasare med databasen.
Anvéands nar problem med lasarna uppstatt. Tryck en gang och terminalen piper till.

e Registrera Kort/Tagg
Anvéands av administrator nar kort/taggar skall registreras pa anstalld

e Registrera fingeravtryck
Anvands av administrator nar fingeravtryck skall registreras pa anstalld

e APPS - instdllningar
Anvands nar terminalens natverk eller molnkonto skall stillas in.

o Information
Ger néatverksinfo samt versionsnummer pa installerade appar

Generellt galler...

Generellt for terminalen géller att “tillbaka” ikonen anvands for att backa till foregaende
sida.
”"Hem"” ikonen anvands for att aterga till startsidan.
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Stalla in natverket

Tryck pa APPS

Om administrator finns for terminalen sa behdéver denne identifierar sig.

Pa nasta sida sa klicka pa nedan symbol for Settings/Installningar.

Ethernet

Tryck pa "Mer ..” och sedan "Ethernet”
Se till att Ethernet ar paslagen.
< Ethernet

Ethernet

Ethernet is enabled .
Har kan ni stalla in statisk/dynamisk IP. Vid statisk IP kan ni dven stélla in IP, Mask, Gateway, Mask
Primary och Secondary DNS.

WiF|
Vilj WiFi
& B

Instéllningar

Tradlbst och nétverk

¥  WiFi

Se till att WiFi ar paslagen och valj natverk fran listan. Mata in I6senord.
Om ert natverk ar ”“gomt” kan ni manuellt ange SSID genom att trycka pa de tre punkterna i 6vre
hogra hornet.
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Stalla in anslutning till molnservern i terminalen

Terminalen ar vanligtvis forinstalld med korrekta uppgifter sa att den direkt ska kunna tas i bruk av
kunden. Men det kan vara bra att kdnna till hur/var man konfigurerar den mot molnservern.

Tryck pa APPS

Om administrator finns for terminalen sa identifierar sig denne.

Pa nasta sida sa klicka pa nedan symbol for att starta appen FeroxCloudController

B P

® ¥

Pa nasta sida gors instéllningar mot molnservern pa den vansta sidan.
En typisk instéllning ar:

e protokoll = https

o serveradress = XXXXX.XXXXXXXX.S€

e port=80

e kundid = kundnumret ni fatt fran Ferox

e terminallD = IDnr fran terminalhanteringen i FeroxTid

Pa den hogra sidan visas under “Server Connection Status” om Ferox bakgrundsservice har kontakt
med molnservern. Om den inte har kontakt, gors ett nytt forsok ca var 30:e sekund innan faltet
uppdateras igen.

Om allt ser bra ut kan det se ut sa har: ”2018-01-09 15:24:47 Connected”

Langst ner till hoger ser ni de vasentligaste apparna och deras versionsnummer.
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Anslut/koppla terminalen i systemet FeroxTid

For att FeroxTid skall veta vilken/vilka terminaler som ni anvander sa behdver man tala om detta i
systemet.

D Temingler -
Tryck pa Terminaler och sedan pa ikonen
Da visas listan pa befintliga touch terminaler i ert system.
Har niingen terminal i listan, eller vill lagga till en till, tryck pa gront plus i listen upptill.

Finns inga terminaler sedan tidigare maste man borja med att konfigurera kommunikationen mot
molnservern. Gors under nedan markerade ikon.

Qe
RG] - rerox Koo

12 - Bio v2 FP+RFID
Fot 14 - Lena hos Ferox

| nasta bild anges lank, kundid och port. Dessa uppgifter har ni fatt av Ferox (samma uppgifter som
ar angivna i terminalen for anslutning till molnservern)

Instéllning Melnkonto X
<« x
Lank hittp ://A00000¢ J0000000c] se |

Kundid 040239071999 |
Por

Test

Gl6ém inte att spara!
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Tryck pa "Status” for att se om ni har kontakt med molnservern.

Bo
Term Id 2 Terminal Namn ~ [Bio v2 FP+RFID Dftid fmin] o]
b Fterm ‘1 - Fterm pa Servem v
Status ‘Senaste kontakt: 2015-08-08 13:49:30 Instr: 2019-08-08_124 System Instr: 2015-08-08_125 |
Teminal Data Farger Aktiva Stamplingar
v |
Proximity - Saknad Stampling "
v Ut
[ Mifare Saknad Tid
In efter <
] Magnetic . Saknade Dagar [ inchter-dres
V| Ut pa <frv>
Finger g————— B Orsknade Dagar i
In <Bet kod
[ Markera projekt med undermprojekt . Lonekorda Dagar s 55
V] Ut <Bet kod>
[ offine Loneklara Dagar R
jekd
Lasta Dagar [ Start projekt
Avslut projekt
Egen Info Oppna Dagar ] Bt pioje
[] Byte kostnadsstalle
[ Natverk Kopiera [] Nomatt kostnadsstalle
= Wi
o ——— Registrera fingeravtryck
3G

[] Registrera kort

Valj under ”Aktiva stamplingar” vilka knappar som skall anvandas i terminalen.
OBS! Om terminalen har en fingerldasare som ska anvandas sa maste “Finger” samt “Registrera
fingeravtryck” vara ibockad.

Terminalen far instruktioner, data, fran molnservern. En instruktion bestar av datum plus ett
[6pnummer. Vid tryck pa ovan ”Status” sa visas datum och tid for nar terminalen senast hade
kontakt med molnservern samt vilken instruktion den senast mottagit. Den sista datum-och-
instruktionsangivelsen visar vilken som ar den senaste i systemet. | bilden ovan har terminalen
mottagit och utfort endast 124 instruktioner av 125 méjliga. Den jobbar just nu pa att komma ikapp.

Administrator av terminalen

En eller flera personer kan vara administrator av terminalen. Om ingen administrator ar vald sa kan
vem som helst dndra instéllningarna som t ex WiFi/Ethernet uppkoppling, byta skrivbord, dndra
tidzon eller byta molnkonto (for kommunikationen med molnservern).

Detta rekommenderas INTE!

En administrator behovs dven for att kunna registrera fingeravtryck eller kort/taggar pa terminalen.

Det ar rekommenderat att ha minst en administrator. Se nasta sida hur administratoren viljs/anges.
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Infor att anstalld ska kunna stampla i terminalen
Infor att en anstalld ska kunna registrera sitt finger eller kopplas mot en tag sa maste du gora nedan
angivelse i FeroxTid. Den anstallda maste daven vara aktiv.
Aven om du inte har en terminal med fingerregistrering, eller den anstéillde inte ska anvinda

fingerregistrering sa lagger du in en rad med angivelsen ”finger”. Detta enbart for att terminalen ska
fa vetskap om att den anstallde ska registreras senare.

Om den anstéallde endast ska anvdnda en kod i terminalen sa behdvs endast en rad for detta.

Ga till anstéllningsregistret i FeroxTid och vélj den anstéllde.
1.

Tryck pa knappen markt med tre punkter till hdger om texten “Stampling i Ferox touchtermina

Stampling i Ferox touchterminal =]

“‘%@\

Nummer Typ

2255 Pinkod

Administrator av Ferox touchtemminal

Temin% \
4 - Kontoret 5 - Lagret

Tryck pa Plus (Gron Pil) for att ange/ lagga till finger, kort/tagg eller pinkod.

Bocka i ”Administrator av touchterminal” (Gul Pil) om denna anstalld ska vara administrator dvs fa
lov att registrera kort/taggar/fingrar samt hantera instéllningar i terminalen.

Valj vilken/vilka terminaler denna anstélld skall kunna stampla i (R6d Pil)
Man kan bara ha en pinkod. Dock kan man ha flera kort/taggar.

Endast en rad for "finger” anges har. Dock kan man registrera flera fingrar vilket da gors i terminalen.

OBS! Om en anstalld avaktiveras i anstdllningsregistret, eller den anstéllda tas bort fran en
terminal (réd pil) kommer automatiskt fingeravtrycket for denne tas bort i terminalen.

Om denna anstalld ar den sista ”Administrator av touchterminal” 6ppnas installningssidan, APPS,
for alla.
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Registrera fingeravtryck i terminalen
Fingeravtryck skickas inte mellan terminaler, darfér maste ett finger registreras pa alla terminaler
(om ni har fler an en).

Man kan registrera flera fingrar samt samma finger flera ganger och vid olika tillfallen.
Att registrera samma finger vid flera tillfdllen ar ofta en bra idé da fingeravtryck féréndras p.g.a.
utetemperatur eller vatskebalansskillnader i kroppen.
Vanligt ar att det behovs ett “sommarfinger” och ett “vinterfinger”. Se punkt 4 hur detta gors.
Om en anstalld har valdiga problem med fingeridentifikationen sa valj istéllet att:
e Ge personen kod eller tag
e Lat personen anvanda "verifiering” (beskrivs sist pa nasta sida, “att tdnka pa vid registrering
av fingeravtryck”).

GOr sa hér for att registrera en persons finger:

1. Tryck pa symbolen for att registrera finger.

2. Administratoren identifierar sig.

3. Scrollailistan for att hitta vald anstélld. Klicka pd namnet av vald anstalld.

4. Vilj finger (Helst hoger hand, pek- eller l[angfinger) genom att trycka pa fingrets
fingeravtryck. Om det redan finns ett finger pa denna position valj ”Lagg till ett till”.

5. En bild kommer upp med 3 tomma rutor. Lagg pa fingret upp till tre ggr (rekommenderas).

6. Tryck "Tillbaka” och be den anstallda prova logga in.

Registrera Mifare/RFID taggar i terminalen
o Tryck pa symbolen for att registrera kort.

e Administratoren identifierar sig.

e Scrollai listan for att hitta vald anstalld. Klicka pa namnet av vald anstalld.
e Hall upp kortet/taggen som ska kopplas till vald anstalld.

e Tryck pa "tillbaka/backa” i listen nere till vianster for att aterga till startsidan.

e Prova att kortet/taggen fungerar
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Att ténka pa vid registrering av fingeravtryck

vk wnN e

Registrera fingret plant mot glaset

Lagg fingret sa langt in sd man kédnner plastkanten i fingertoppen

Lagg fingret i mitten pa glaset, inte vid héger-vanster sida

Lagg pa fingret med ett tydligt trycks mot glaset

Administratoren bor flytta sig fran terminalen sa den anstéllda star precis pa samma satt
som nar han/hon sedan skall stampla, dvs mitt framfor.

Fingret placeras plant och centrerat mot glaset med ett bra tryck.

Problem som kan uppsta med fingeravtryck:

Den anstillde har ibland problem med att terminalen inte reagerar nér de lagger pa
fingret.

Om fingret ar valdigt torrt reagerar inte terminalen, blas nara pa fingret och lagg pa igen,
eller varm fingret, fukta fingret alternativt dra handen genom haret for att tillfora fett.
Fingret ar skadat.

Registrera ett annat finger sa lange, eller registrera dven det skadade fingret.

Den anstillde ldgger inte pa fingret pa samma sétt som vid registreringen.

Registrera om fingret, med tydliga instruktioner om hur det skall placeras. Administratoren
bor ta ett steg tillbaka nar den anstallda registrerar sig.

Fingret fungerar anda vildigt daligt

Istdllet for identifiering kan man anvanda verifiering. Da sanks kravet betydligt pa en
godkdnd matchning.

Den anstéllde slar sitt FeroxTid id nummer (Ej kod) och trycker pa knapen verifiering (rod pil)

Terminalen ber da den anstéallde ldgga pa sitt finger, och en verifiering startas mot den
anstélldes sparade fingeravtryck.
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Identifiering/ stampla i terminalen

Man kan stampla med kod, finger, eller med tagg. Taggar finns i tva olika standards. Mifare eller RFID
(EM42xx). Terminalen kan vara utrustad med en ren Mifare lasare eller med en ren RFID lasare.
Framover slapps terminaler med multilasare for bade Mifare och RFID.

Se till att ingen av funktionsknapparna ar valda (de skall inte vara markerade med orange farg).

Ovan ar registrera kort vald. Tryck en gang till pa knappen for att avmarkera den.

Logga in med kod
SlIa din kod och tryck sedan enter

Logga in med kort/tagg
Hall upp ditt kort/tagg framfor ldsaren

Finger, identifiering
Lagg pa ditt finger pa lasaren och hall kvar nagon sekund. Vid problem prova verifiering (nedan)
istallet.

Finger, verifiering
Vid verifiering ar kravet lagre pa en fingermatchning.
Kan anvdndas pa personer som har problem vid fingeridentifiering.

Sla ditt id nummer (IDnr i FeroxTid, personregistret) och tryck verifiering

Terminal svarar med “Férnamn Efternamn Lagg pa ditt finger”
Placera ett av dina registrerade fingrar pa lasaren

Verifiera finger

Andreas Sternberg Légg pa ditt finger pa lasaren
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